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Er det noe nytt under solen?

En utstrakt bruk av EDB har pi den annen
side fort til problemer m.h.t. personvern og
kostnader savel til utvikling av som til drift av
de ulike systemer.

— Hyvilket informasjonsbehov systemet skal
dekke.

— Hvordan og hvilke opplysninger skal rap-
porteres inn til systemet.

— Hvordan personvernspersmail skal ivaretas.

— Ansvarsfordelingen vedrerende drift, ved-
likehold av systemet, herunder ogsa forde-
ling av det skonomiske ansvar.

— Kostnadene ved utvikling, innfering, drift
og vedlikeheold, samt andre negative kon-
sekvenser av systemet.

....... behovet for bedre samordning av arbeidet med
planlegging og utvikling av edb-systemer, og
spesielt forslag om en felles begreps- og
systemstruktur og planleggingssystem.
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Er det noe nytt under solen?

Medisinsk utstyr - utdatert fra forste dag

My appeal to the Medical Devices commu nlty Vi mé bli bedre pa risikoreduserende tiltak, ogsd nar det kommer til medisinsk utstyr.

Kronikk: Geir-Erlend Johansen, seniorrddgiver i informasjonssikkerhet i Direktoratet for e-helse

* Please adhere to standards in IT — without this the
integrations efforts will be monumental!

PUBLISERT Tirsdag 06. juni 2023 - 15:06

VI STAR i dag overfor et skremmende trusselbilde. Sikkerhetsmyndighetene kommer med

den ene advarselen etter den andre. Og helse er ikke fredet i denne krigen som pagar i

* All medical devices are becoming a networked computer Seslaiendt
— |ea n fro m What IT haS been th ro ug h | n th e secuy rlty For ti ar siden var utfordringene helt andre enn i dag. Kravene til personvern og

informasjonssikkerhet var ogsa helt noe helt annet. Den vanligste holdningen den gangen
arena. var at medisinsk utstyr «ikke trenger IT-sikkerhet, det skal uansett std frakoblet fra resten av

verden».

Se ogsd: Pass pd at teknisk utstyr ikke bryter sammen!

* Do not hide behind certifications as a way of doing
nothing — it only means that somebody else will be J

UTDATERT TEKNOLOGI. Mye av dette utstyret som vi har i dag, er i gang med a integrere
inn mot fag- og journallesninger. Dette er utstyr som i mange tilfeller mangler innebygd

motstandskraft mot hacking og virusangrep. Dette er ogsa i de fleste tilfellene ikke mulig &

exposed to your vulnerabilities.

- legge pa dette i etterkant.

@hi . .
’ #wor?_fsﬁ_e"'rope Det er en utfordring at medisinsk utstyr ofte er «fadt gammelt». Fra idé til ferdig utstyr tar Geir-Erlend Johansen Foto: Privat

11 21-22 November 2016

; 1T e - ; . .
. WHITER- S U A Er Barcelona, Spain Medisinsk utstyr — utdatert fra f@grste dag (dagensmedisin.no)

mEumpe
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https://www.dagensmedisin.no/medisinsk-utstyr-utdatert-fra-forste-dag/569649

Ansvar utstyr og IT i byggeprosjektene

* Fase 1 — OUS ansvar og finansiering
e Etablere alle tjenester som skal inn i de nye byggene

* Fase 2 — Byggherre (HS@ PO) ansvar og finansiering

* Etablere og tilpasse alle tjenester som er i produksjon og pilotert i fase 1 i nye

bygg
 MEN (!)— OUS har ansvar for a bredde nye Igsninger til eksisterende bygg

* Fase 3 — Normal drift/ gevinstrealisering
* OUS ansvar og finansiering
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Bygge- og utviklingsprosjektene
henger tett sammen

Seks bygge- og utviklingsprosjekter
i Nye OUS +litt til
1. Storbylegevakten
Nye Radiumhospitalet
Ny sikkerhetspsykiatri
OUS i Livsvitenskapsbygget
Nye Aker
Nye Rikshospitalet
Ny AMK
Rokader

O NO U A WN
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lkke et nytt sykehus
men

mange nye bygg i eksisterende sykehus!
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TEKNOLOGI SOM EN AV DE VIKTIGSTE MOTORENE |
UTVIKLINGEN AV OSLO UNIVERSITETSSYKEHUS!
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«The Value of Data»

Realising the
value of health
care data: a
framework for

the future Typical estimated values (£) per patient record based on recent data transactions

EHR or EMR data Genomic data Deals combining Partnerships
has an estimated aggregators have genomic and combining genomic
value of greater raised capital from phenotypic data and phenotypic
than £100 per private equity and from patient data from patient
patient record. pharmaceutical records have been records have been
companies valued between valued between
at estimated £1,000 and £1,000 and
valuations of over £5,000 per patient £5,000 per patient
£1,500 per DNA record. record.
sample.

Applying these approaches, we estimate that the 55 million patient records held by the NHS today
may have an indicative market value of several billion pounds to a commercial organisation. We

Crunch time in France
Th & Ten years on: banking after the crisis

E C O n 0 m i S t South Korea's unfinished revolution

Biology, but without the cells

MAY 6TH-12TH 2017

The world's most
valuable resource

' '!,nnuﬁ mﬁ mﬁﬂl

Data and the new rules =
of competition

o Oslo
universitetssykehus
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En vanlig datadag pa OUS

...mange vanlige dager har generert
- Mere enn 4 Petabyte (PB) (10*°) (ganger 3)

Daglig genererer vi
- mellom 1 og 3 Terrabytes (TB) every day
- Forventet vekst er ca. 1 PB/year
- Vekst pr. ar vil gke fremover

Et eksempel - DIPS
- 6 milliarder rows (as of March 2022)
- @ker med 3 millioner/dag

O Oslo
universitetssykehus
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En vanlig datadag pa OUS

Hvorfor er dette viktig......
- Du kan ikke snakke om sikkerhet uten a vite verdien av dine data!

- Rettidig tilgang til korrekte data er kritisk for a kunne levere
helsetjenester av hgy kvalitet

- Manglende tilgang til, eller manipulerte data gker pasientrisiko.

(\ Oslo UiO ¢ Universitetet i Oslo
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Cybersikkerhet med kirurgisk presisjon - Y HAN DODE

fra grunnmuren til operasjonssalen men
PASIENTJOURNALEN

HANS VAR

ogsa kalt THVERTEALL

SIKKER!
Sikre, smarte sykehus

( \ eeeeeeeeeeeeeee . . . .
+ OSIO Department of IT Architecture and OUS in the Future U]-O : Unlversltetet I Oslo

universitetssykehus Divison of Technology and Innovat fon
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....0g sa kom Ukraina — hva endret seg....
* NATO artikkel 3

* For mer effektivt @ na formalene for denne traktat vil partene enkeltvis og i fellesskap ved
stadig og virksom selvhjelp og gjensidig stgtte opprettholde og utvikle sin individuelle og
felles evne til a motsta vepnet angrep.

* 1) continuity of government 2) continuity of essential services to the population 3) civil support to
military operations.

* NATO Seven Requirements
» Artikkel 3 er videre spesifisert felgende krav til det enkelte land:

1. Sikre kontinuitet for styresmaktene og kritiske offentlige tjenester
2. Sikre en robust kraftforsyning
3. Sikre evnen til 3 handtere ukontrollert forflytning av mennesker
4. Sikre robust mat- og vannforsyning
5. Sikre evnene til 8 handtere masseskadesituasjoner
6. Sikre robuste sivile kommunikasjonssystemer
7. Sikre robuste transportsystemer
(\ uonsil\?ersitetssykehus UiO ¢ Universitetet i Oslo .



All the business of war, and
indeed all the business of life,
is to endeavor to find out what
you don't know by what you
do; that's what | called:

o/
&/

RISIKO

"guessing what was at the /
other side of the hill." \ TRUSSEL 7 Utnyttelse ~ SARBARHET

Arthur Wellesley, 1st Duke of Wellington
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....noen observasjoner

Den stgrste trusslen mot norske helsedata og var evne til a produsere trygge og gode
helsetjenester kommer IKKE fra trebokstavs amerikanke etterretningsorganisasjoner
med et anti-terror lovverk “i ryggen”.

Selv om man skulle tro det ved a fglge debatten i Norge!

Ei heller kommer det fra norsk lovgivning og vare hemmelige tjenesters lagring av data.
Selv om man skulle tro det ved a fglge debatten i Norge!

De stgrste trusselaktgrene kommer fra land @st- og s@r for oss!

...0g hvis vi ikke evner a ta i bruk modern tjenester (les skytjenester) vil kvaliteten pa
norske helsetjenester synke drastisk over tid!

(\ Oslo UiO ¢ Universitetet i Oslo
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Fire megatrender

Megatrend 1:
Teknologi blir en viktig faktor i utvikling av medisin, diagnostikk og pasientbehandling

Megatrend 2:
Teknologi transformerer prosessene i helseforetakene

Megatrend 3:
Pasientmedvirkning og pasientens involvering i egen velferd

Megatrend 4:
Avansert dataanalyse er den nye kjernekompetansen

(\ Oslo UiO ¢ Universitetet i Oslo :°
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Driver - Helsepersonellkommisjonen

“Not Citius, Altius, Fortius sed Captiosus per Primis Digitalis”
som betyr

«lkke raske, fortere, sterkere men smartere gjennom digital fgrst»
forkortet

«Captiosus cum Primis Digitalis»
som betyr

«Smartere med digital fgrst»

(\ Oslo UiO ¢ Universitetet i Oslo
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Vi har flaks i helse!

* Strom pa papirperioden er over (stort sett).
* Vi har mye penger!
* Vi kan fokusere pa a hente ut effekt.

* Det er billigere a ta ut effekt av eksisterende investeringer enn a innfgre
noe nytt

* Ethvert nytt behov kan ikke dekkes av en ny applikasjon!
* Vi ma utnytte de investeringene vi har gjort bedre og mer effektivt!

(\ Oslo UiO ¢ Universitetet i Oslo
universitetssykehus



Vi ma jobbe smartere!

* Et sykehus er organisasjonsteoretisk en kombinasjon av
et «verdiverksted» (den ypperste eliten)
et «samleband» (effektivitet i behandling)

* Pastand - vi er relativt gode innen «verdiverkstedet» - utfordringen er
«samlebandet»

* Flere behandlinger med samme ressursbruk
* Prosesseffektivitet er et eget fag!

(\ Oslo UiO ¢ Universitetet i Oslo
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Preanalytiske prosesser

Analytiske prosesser

Postanalytiske prosesser

( E ( o ( o o o o ( o [ A [
Rekvirere Utfare provetakning Klargjgre labpreve for| |Transportere labprove| [Sortere labprave (flere Mottaksregistrere Fordele labprgve (flere| |Preparere labpreve for Utfgre analyse (flere Tolke og validere Rapportere Arkivere labprave (flere
labunderspkelse (flere (flere varianter) transport (flere internt i HF (flere varianter) labpreve (flere varianter) analyse varianter) analyse (flere varianter) |laboratoriesvare (flere varianter)
varianter) varianter) varianter) varianter) varianter)
' A ' =~
5 5 E) =N 2 0) f
i < Sortere labpraver fr
H”“:'“:’t"““”‘”g‘ K'“EJ”E‘E;";”E”“ Sende rgrpos e'ﬂmpssrt e Utfore sgn i og registrere: Fordele labpraver til Utfore analyse pa Sluttvalidere Rapportere lahorat aiesr|
inisk enne P (i labprave med biohank automatisk frittstdende instrument |analyseresultat manuek elektronisk til rekvirent|
transportke;seoo . ternt i HF
\ papirrekvisisjon o, = internt i
) ) 3
. Sortere labpraver fra
SLETTES! Klargjgre hasteprs e etoter lokatiasgon eler Fordele labprover Hente labprove fra ar Arkivere labprave
komstregst rere transport e he——— (manuelt) (manuelt) atur /ldesiep
il lab manuel = annen lokaliszsjon manuelt
oo
/ o) o)
kaste/ avhende laby
[j internt pd italet itfere manuell analyse aste/ avhende labprove
Transportere 5 2 manuelt
transportkasse mad mande
Iabprae eller Hodprepi,|
Sortere labpraver fr:
rorpost manuelt
Transportere labprat
manuelt internt pa N
Radiumhospitaleg _| IZ>
lahundersgielse inter \ 50“?: pm:"u:?tl’l
Radiumhaospital pos
Trigsportere il
AvdNte patologhqect
bygg FeKlinisk enket
ere labprower fra 1-1
Utfgre roppdrag) rprpost Bpportere labrat aienar
o0
nsport ti
het interne (flare| N
variaikgr) X-skasl =)
e 0g M taksregistrere |
rekdsisjon og Snahsdi
\ J liniske studhey, L L . i\ .
Rekvirere labprove intemt i Ha ‘e lahy
HF (slettes?) autorhatises
Stptceprostseror blodptadukt somMusiones S ab
\ '\“\\ Utfore fasieft reer
) (efia)
Motta reage Sortere og Reservére bladpr ire
e i mottaksregistrere sien Bigrod U
blodprodukt f
- X
irere blodpre ere
instrupent ronisk inter
diumhospital Radiumhospitalet
/\
DIPS Interactor DIPS EP tavle DIPS Interinfo Helselogistikk A Prosang Utilab LAB mobilapp. Mellomvara Sporing og Helselogistikk C
tempraturkontroll | _ -
Portarkom SMS Swisslab ; L e ) 0OUS-Ascom JobAgert - amatic
PROD

=)

Handtere og signere

laboratoriesvar



Prosessarkitektens utfordring:

Ulike leverandgrer /prosjekt

— — — — — — — — — — — — — —

Arbeidsgruppens oppgave er a
kartlegge og dokumentere
fremtidige arbeidsprosesser for nye
Radiumhospitalet innenfor
prioriterte omrader.

Fokus i utviklingsarbeidet skal veere
pa prosesser med IKT
grensesnitt, forbedringspotensial
eller som er helt nye grunnet for

- .
;e z - 2 h o
TG, " —
; » - -
o il Y P r

Veere med pa 3 sikre en
helhetlig god I@sning for
nye Radiumhospitalet som
ivaretar behov og hensyn
til pasienter, pargrende,
ansatte og krav til

eksempel ny behandling eller nye
konsepter.

Eksisterende

Faser

) Grunnlag for \\\ ) Synliggjgre \\\ ) Redusere \\‘
'\ prosedyrer og ) '\ funksjonelle ) l\ risiko ved )
AN OU-arbeid RN behov RERN apning R

———————————————————————

IKT Igsninger, rom og utstyr.

Forbedre N
prosesser og !
realisere /
- gevinster /’,
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Hva gnsker OUS a oppna?

Sterkere fokus pa innovasjon og videreutvikling — ogsa
etter anskaffelse!

Vri anskaffelser fra rene gkonomiske transaksjoner til
samarbeid, forskning og innovasjon!

Vi trenger leverandgrmarkedet!

(\ Oslo UiO ¢ Universitetet i Oslo
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Noen gnsker fra meg......

* Til Leverandgrene

 Se pa forretningsmodellen
* Dagens modeller er ikke det vi trenger for de raske endringene vi trenger fremover!
* Vi trenger tettere samarbeid mellom leverandgrene!
* Dere ma apne opp!
» Datastrukturer/ -modeller
* APler

* Fleksibilitet i driftslgsninger

* Til RHFene
* Vi ma se pa forretningsmodeller sa vi far raskere endring.

* Til HFene

* Finn ut hva vi kan fa rask gevinst av!

(\ Oslo UiO ¢ Universitetet i Oslo
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Oppsummering

» Til alle - tidlig involvering!

» Involver dere i teknologi — bade behov og
valg!

Husk at «togene gar na»!
| 2028 er det for sent!

(\ Oslo UiO ¢ Universitetet i Oslo

universitetssykehus



Ansvar IT i byggeprosjektene

* Fase 1 — OUS ansvar og finansiering
e Etablere alle tjenester som skal inn i de nye byggene

* Fase 2 — Byggherre (HS@ PO) ansvar og finansiering

* Etablere og tilpasse alle tjenester som er i produksjon og pilotert i fase 1 i nye

bygg
 MEN (!)— OUS har ansvar for a bredde nye Igsninger til eksisterende bygg

* Fase 3 — Normal drift/ gevinstrealisering
* OUS ansvar og finansiering

(\ Oslo UiO ¢ Universitetet i Oslo

universitetssykehus



	Lysbilde 1
	Lysbilde 2
	Lysbilde 3
	Lysbilde 4: Ansvar utstyr og IT i byggeprosjektene
	Lysbilde 5: Bygge- og utviklingsprosjektene  henger tett sammen
	Lysbilde 6: Ikke et nytt sykehus  men  mange nye bygg i eksisterende sykehus!
	Lysbilde 7
	Lysbilde 8: «The Value of Data»
	Lysbilde 9: En vanlig datadag på OUS
	Lysbilde 10: En vanlig datadag på OUS
	Lysbilde 11: Cybersikkerhet med kirurgisk presisjon - fra grunnmuren til operasjonssalen  også kalt  Sikre, smarte sykehus
	Lysbilde 12: ….og så kom Ukraina – hva endret seg….
	Lysbilde 13
	Lysbilde 14: ….noen observasjoner
	Lysbilde 15: Fire megatrender
	Lysbilde 16
	Lysbilde 17: Vi har flaks i helse!
	Lysbilde 18: Vi må jobbe smartere!
	Lysbilde 19
	Lysbilde 20: Prosessarkitektens utfordring:
	Lysbilde 21: Sterkere fokus på innovasjon og videreutvikling – også etter anskaffelse!  Vri anskaffelser fra rene økonomiske transaksjoner til samarbeid, forskning og innovasjon!  Vi trenger leverandørmarkedet!
	Lysbilde 22: Noen ønsker fra meg……
	Lysbilde 23
	Lysbilde 24: Ansvar IT i byggeprosjektene

